
داکسینگ چیست؟

 اسناد — نوع به معن Documents مخفف Dox برگرفته از واژه — (Doxing) داکسینگ
حمله سایری است که در آن مهاجم اطلاعات شخص قربان را دزدیده و آن را در فضای مجازی 

افشا م کند. معمولا هدف از داکسینگ آزار و اذیت، طرد کردن، و یا اخاذی از قربان است.

خودتان بررس کنید
ی از روش های پیشیری و مبارزه با داکسینگ جستجوی اطلاعات است که در مورد 

خودتان در فضای مجازی وجود دارد. قبل از شروع جستجو در نظر داشته باشید که چه 
اطلاعات م تواند در خصوص شما برای هرها و مهاجمان اینترنت جذابتر باشد. حملات 

داکسینگ اغلب اقلیت های اجتماع و افرادی را هدف قرار م دهد که در فضای مجازی به 
موضوعات بحث برانگیز م پردازند. این حمله سایبری معمولا با اطلاعات شروع م شود که 

فوراً و به راحت در دسترس هستند.

حذف اطلاعات شخص
اگر اطلاعات حساس و شخص پیدا کردید، م توانید برای حذف اطلاعات محرمانه خود از فرم 

درخواست اطلاعات شخص در گوگل استفاده کنید. همچنین اگر بدون اجازه شما اطلاعات 
شخص تان در شبەهای اجتماع منتشر شده باشد م توانید آن را گزارش دهید تا حذف شود.

چونه جستجوی خود را آغاز کنید
• پیشنهاد م شود که شما جستجوی خود را از نام، نام مستعار، نام کاربری و تصاویر شبە

های اجتماع، و سایر اطلاعات شخص مانند تاریخ تولد و موقعیت جغرافیای که از پیش در 
فضای مجازی به اشتراک گذاشتەاید شروع کنید.

• واضح ترین مان برای شروع جستجو گوگل است. برای دسترس به گوگل از مرورگرهای 
متفاوت استفاده کنید (به عنوان مثال اگر همیشه از مرورگر فایرفاکس استفاده م کنید، برای 

این جستجو از مرورگر کروم استفاده کنید) و پیش از آغاز جستجو از حساب های آنلاین خود 
خارج شوید. پیشنهاد م شود که جستجوی خود را در سایر موتورهای جستجو مانند 

DuckDuckGo و Bing هم تکرار کنید. 

 توانید از ویژگ از تصویر خود استفاده کردەاید م ەهای اجتماعهمچنین اگر در شب •
جستجوی معکوس برای دریافت اطلاعات بیشتر استفاده کنید.
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